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Achtergrond: de groeiende druk op overheden

Sinds de invoering van de Wet open overheid (Woo) wordt van Nederlandse overheidsorganisaties verwacht dat zij

structureel tfransparant zijn over hun beleid en besluitvorming. Waar onder de Wet openbaarheid van bestuur (Wob)

informatie vooral op verzoek werd verstrekt, verplicht de Woo overheden ook tot actieve openbaarmaking van

informatie.

Overheidsorganisaties moeten documenten uit verschillende informatiecategorieén binnen korte tijd publiceren,

terwijl zij tegelijkertijd Woo-verzoeken van burgers, journalisten en maatschappelike organisaties blijven behandelen.

Dit leidt fot een sterke foename van het aantal documenten dat beoordeeld, voorbereid en gepubliceerd moet

worden. Zo handelt een grote gemeente als Amsterdam jaarlijks meer dan duizend Woo-verzoeken af en worden

daarnaast duizenden documenten actief openbaar gemaakt.

Door deze groeiende hoeveelheid documenten wordt één stap steeds belangrijker:

het zorgvuldig anonimiseren van gevoelige gegevens.

Anonimisering vormt de sleutel tot het vinden van de juiste balans tussen fransparantie en privacy. ®

In dit whitepaper bespreken we:

* waarom anonimiseren essentieel is binnen de Woo

* welke vitdagingen overheidsorganisaties daarbij tegenkomen
* hoe het anonimiseringsproces efficiénter kan worden ingericht

* en hoe technologie dit proces kan ondersteunen
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1. Transparantie én privacy: een spanningsveld

De Woo heeft transparantie als vitgangspunt: overheidsinformatie moet in principe openbaar zijn. Tegelijkertijd blijft de

bescherming van persoonsgegevens verplicht onder de Algemene verordening gegevensbescherming (AVG).

Overheidsorganisaties moeten daarom voortdurend een balans vinden tussen twee belangrijke belangen:

openbaarheid van bestuur en bescherming van de persoonlike levenssfeer.

Wanneer documenten openbaar worden gemaakt, mogen persoonsgegevens niet zonder meer worden gepubliceerd.

Deze gegevens moeten eerst worden verwijderd of onherkenbaar worden gemaakt.

Anonimisering speelt precies op dif snijviak een cruciale rol. Door gevoelige informatie zorgvuldig af fe schermen, kunnen

organisaties voldoen aan hun fransparantieverplichtingen zonder de privacy van befrokkenen te schenden.
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2. Waarom moet je anonimiseren?

Het anonimiseren van documenten is noodzakelijk om te voldoen aan
zowel de Woo als de AVG.

De Woo verplicht overheidsorganisaties om informatie openbaar te
maken, maar kent ook uitzonderingsgronden. Eén van de belangrijkste
vifzonderingen betreft de bescherming van de persoonlijke levenssfeer.

Daarnaast bepaalt de AVG dat persoonsgegevens alleen mogen worden
verwerkt wanneer daar een wettelijke grondslag voor is. Het publiceren
van persoonsgegevens zonder noodzaak kan leiden tot klachten, herstel-
verzoeken of zelfs juridische procedures.

In de praktijk betekent dit dat een document pas openbaar kan worden
gemaakt wanneer persoonsgegevens correct ziin geanonimiseerd.

In een tijd waarin data steeds eenvoudiger te combineren en fe analyse-
ren is, wordt zorgvuldige anonimisering bovendien steeds belangrijker.
Ook gegevens die op het eerste gezicht onschuldig lijken, kunnen in
combinatie met andere informatie alsnog naar een individu herleidbaar

zijn.

Tip!

Alleen als gegevens echt niet meer te
herleiden zijn tot een persoon, mag je
spreken van een geanonimiseerd document.
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3. Wat moet je anonimiseren?

Bij anonimiseren denken veel mensen vooral aan namen en adressen.

In werkelijkheid gaat het om een veel breder scala aan gegevens.

Direct herleidbare gegevens moeten vrijwel altijd worden geanonimiseerd.

Denk bijvoorbeeld aan:

namen van burgers, medewerkers en ambtenaren
adresgegevens

telefoonnummers en e-mailadressen
geboortedata en BSN-nummers

handtekeningen en foto's

kentekens en IP-adressen

Daarnaast zijn er ook indirect herleidbare gegevens. Deze gegevens lijken

op zichzelf onschuldig, maar kunnen in combinatie met andere informatie

alsnog naar een individu herleidbaar zijn.

Denk bijvoorbeeld aan:

functietitels binnen een klein bedrijf of team

bedragen die concurrentiegevoelig of verfrouwelijk zijn
specifieke projectcodes

intferne referentienummers

ziektebeelden

strafrechtelike gegevens

beschrijvingen van unieke situaties of casussen
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Context bepaalt wat je moet anonimiseren

Het beoordelen van deze context maakt anonimise-
ring complexer dan het op het eerste gezicht lijkt.

Het herkennen van dit soort gegevens vraagt daarom
niet alleen om technische ondersteuning, maar ook
om kennis van de context van het document.




4. De vijf grootste knelpunten bij anonimiseren in de praktijk

In theorie lijkt anonimiseren eenvoudig: herken persoons-
gegevens, scherm ze af en publiceer het document. In de
praktijk blijkt het vaak één van de meest tijdrovende stap-
pen in het Woo-proces. Zeker bij grote dossiers of meerdere
verzoeken tegelijk ontstaan al snel knelpunten.

De vijff meest voorkomende uitdagingen zijn:

1. Grote documentvolumes

Woo-verzoeken bevatten vaak complete dossiers met e-mails,
rapporten en bijlagen. Elk document moet afzonderlijk worden
beoordeeld op privacygevoelige informatie.

2. Veel handmatig werk
In veel organisaties gebeurt anonimiseren nog grotendeels handmatig.
Dat kost tijd en vergroot de kans op fouten.

3. Beperkte juridische kennis

Software kan veel persoonsgegevens automatisch herkennen, maar de
beoordeling van bepaalde informatie blijft afhankelijk van juridische
interpretatie en context. Denk bijvoorbeeld aan persoonlike beleids-
opvattingen of contextafhankelijke gegevens.
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4. Beperkte capaciteit

Wanneer meerdere grote Woo-verzoeken tegelik binnenkomen, kan
de beschikbare capaciteit onder druk komen te staan. Dat heeft direct
invioed op doorlooptijden en de dagelijkse werkzaamheden van
medewerkers.

5. Versnipperde informatie

Documenten staan vaak verspreid over verschillende systemen.

Het verzamelen en verwerken van deze informatie maakt het proces
complexer en foutgevoeliger.

Veel overheidsorganisaties herkennen één of meerdere van deze knel-
punten. Dat betekent niet dat het proces niet werkt, maar wel dat het
vaak efficiénter kan worden ingericht. In de volgende hoofdstukken laten
we zien hoe anonimiseren slimmer en beter schaalbaar kan worden
georganiseerd.
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5. De oplossing: van handmatig naar
slimme anonimisering

Om anonimisering schaalbaar en beheersbaar te maken,
kiezen steeds meer organisaties voor ondersteuning door
software. Goede anonimiseringssoftware kan helpen bij het
herkennen van gevoelige informatie, het toepassen van
consistente anonimiseerregels en het stroomlijnen van werk-
processen.
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Denk bijvoorbeeld aan functionaliteiten zoals:

e het automatisch herkennen van persoonsgegevens

* het foepassen van vaste anonimiseerregels

* het ondersteunen van samenwerking tussen medewerkers

e het overzichtelik beheren van documenten en bewerkingen

[
N " N
Automatisering én menselijke controle _®_

Automatisering betekent daarbij niet dat menselijke beoordeling ‘>
verdwijnt. Juist bij complexe documenten blijft interpretatie en context

belangrijk. q
orij Tip!

De kracht van moderne anonimiseringssoftware zit daarom in de Goede soffware ondersteunt het proces,

combinatie van automatische detectie en menselike controle. maar neemf de beoordeling nief over.
Software ondersteunt het proces, terwijl medewerkers verantwoordelijk Automatiseer waar mogelijk, blijff beoordelen
blijiven voor de uiteindelijke beoordeling. waar nodig.
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6. De twee belangrijkste succesfactoren

Een succesvolle inzet van anonimiseringssoftware wordt in de

praktijk vooral bepaald door twee factoren: de kwaliteit van
de oplossing en de adoptie binnen de organisatie.

1.

Kwaliteit van de oplossing

De software moet betrouwbaar en nauwkeurig zijn. Wanneer een op-
lossing te veel irelevante gegevens markeert, moeten medewerkers
veel tijd besteden aan het corrigeren van foutieve detecties.

Daarnaast is het belangrijk dat de software helpt bij het toepassen
van de juiste juridische uitzonderingsgronden bij anonimiseringen.

Ook snelheid en stabiliteit spelen een belangrijke rol. Anonimisering
maakt vaak deel uit van een breder Woo-proces. Wanneer software
fraag is of tijdelijk niet beschikbaar, kan dat het proces vertragen en
de werkdruk verhogen.

Adoptie in de organisatie

Zelfs de beste technologie heeft weinig waarde wanneer medewer-
kers er niet prettig mee kunnen werken.
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Gebruiksvriendelike en snelle software maakt het mogelijk dat
medewerkers uit verschillende vakafdelingen met de oplossing
kunnen werken. Dit vergroot de acceptatie en maakt het mogelijk
om anonimisering breder binnen de organisatie te beleggen.

Veel organisaties die overstappen naar een nieuwe oplossing
noemen gebruiksgemak, snelheid, stabiliteit en herkenning van

persoonsgegevens als belangrijke factoren bij hun keuze.




7. Centraal, decentraal of
hybride anonimiseren

Overheidsorganisaties organiseren anonimisering doorgaans op één

van drie manieren: centraal, decentraal of hybride.

Centraal anonimiseren
Bij een centrale aanpak ligt de verantwoordelijkheid voor anonimisering

bijvoorbeeld bij een juridisch team.

Voordelen

e specialistische juridische kennis en betere kwaliteitscontrole

Nadelen

* beperkte capaciteit en minder inhoudelijke kennis van documenten
Decentraal anonimiseren
Bij een decentrale aanpak ligt anonimisering bij de vakafdelingen die

verantwoordelijk zijn voor de documenten.

Voordelen

e schaalbare capaciteit en inhoudelike kennis van documenten

Nadelen

* minder juridische expertise en risico op inconsistentie
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Hybride model
Steeds meer organisaties kiezen voor een combinatie

van beide modellen.

Vakafdelingen voeren daarbij de eerste beoordeling
en de zoekslag uit, terwijl een centraal team
verantwoordelijk blijft voor kwaliteitscontrole en
juridische toetsing. Deze aanpak combineert
schaalbaarheid met kwaliteitsborging.

Uit gesprekken met klanten blijkt dat taken zoals het
opstellen van juridische brieven en het uvitvoeren van
zienswijzeprocedures vaak centraal worden

georganiseerd.

Het proces kan verder worden geoptimaliseerd wan-
neer ook andere taken volgens een hybride model
worden ingericht, bijvoorbeeld met vaste verantwoor-

delijke medewerkers per vakafdeling.
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8. Woo-verzoeken efficient
anonimiseren: een stappenplan

Een goed ingericht proces helpt organisaties om Woo-verzoeken sneller en

consistenter af te handelen.
Een praktische aanpak bestaat uit vier stappen:

1. Analyseer het huidige proces
Breng in kaart hoe Woo-verzoeken momenteel worden verwerkt en waar
knelpunten ontstaan.

2. Leg het proces vast

Beschrijf de verschillende stappen in een duidelijk procesoverzicht of
schema. Zo wordt voor alle betrokken medewerkers helder wie waarvoor
verantwoordelijk is.

3. Wijs proceseigenaren en verantwoordelijken aan
Zorg dat duidelijk is wie verantwoordelijk is voor elke stap in het proces, van
het verzamelen van documenten tot de uiteindelike publicatie.

4. Monitor en optimaliseer het proces
Evalueer regelmatig of het proces efficiént verloopt en stuur bij waar
nodig.

Een praktische manier om het proces te toetsen is het indienen van een

fictief Woo-verzoek binnen de eigen organisatie. Zo wordt snel zichtbaar
waar vertragingen of knelpunten ontstaan.
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Tip!

Dien een fictief Woo-verzoek in binnen de
eigen organisatie. Zo wordt snel zichtbaar
waar vertragingen of knelpunten ontstaan. ey




9. Anonimiseren integreren in actieve openbaarmaking

Naast het behandelen van Woo-verzoeken verplicht de Woo
overheidsorganisaties ook tot actieve openbaarmaking van
informatie.

Daardoor verschuift anonimisering steeds vaker naar een eerder moment
in het informatieproces. Een effectieve aanpak begint met het bepalen:
* welke documenten openbaar gemaakt moeten worden

* welke gegevens daarin geanonimiseerd moeten worden

Vervolgens kan anonimiseringssoftware worden geintegreerd met
bestaande systemen, zoals:

* zaaksystemen

e documentmanagementsystemen

e VTH-systemen

e SharePoint

Door anonimiseringssoftware fe integreren in bestaande werkprocessen,
wordt anonimisering een structurele stap in het proces in plaats van een
handmatige controle achteraf.

Anonimiseringsoplossingen zoals eData Anonimiseren kunnen per proces
of informatiecategorie worden geconfigureerd. Hierdoor sluit de detectie
beter aan op de werkwijze binnen een organisatie en wordt het aantal
handmatige handelingen voor medewerkers beperkt.

Whitepaper Woo-proof anonimiseren



10. Twee voorbeelden uit de praktijk

Hoe werkt geautomatiseerd anonimiseren in de praktijk? Twee voorbeelden
laten zien hoe overheidsorganisaties hun Woo-processen efficiénter en beter
beheersbaar hebben ingericht.

Gemeente Land van Cuijk: meer samenhang in het Woo-proces

De gemeente Land van Cuijk felt ruim 900 medewerkers. Deze schaal maakt de uitvoering
van de Woo complex en vraagt om duidelijke processen en goede ondersteuning.

In de oorspronkelijke werkwijze waren veel stappen handmatig en moesten medewerkers
regelmatig schakelen tussen verschillende systemen. Door eData in te zetten voor het
anonimiseren en publiceren van documenten is het Woo-proces beter gestructureerd.
Documenten worden sneller verwerkt en de verschillende stappen sluiten beter op elkaar
aan.

Bekijk de volledige case

SWO De Wolden Hoogeveen: meer structuur en minder handmatig werk

Bij SWO De Wolden Hoogeveen nam het aantal Woo-verzoeken de afgelopen jaren sterk
toe. Het anonimiseren van documenten gebeurde grotendeels handmatig en kon slechts
door een beperkt aantal medewerkers worden uitgevoerd, wat een grote druk op het
tfeam legde.

Na de implementatie van eData werd anonimisering een vaste stap binnen het Woo-pro-
ces. Persoonsgegevens worden grotendeels automatisch herkend, waardoor documenten
sneller en consistenter kunnen worden verwerkt. Volgens de organisatie levert dit vooral
fijdwinst en meer overzicht op en worden wefttelijke tfermijnen vrijwel altijd gehaald.

Bekijk de volledige case
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11. Checklist: hoe Woo-proof is jouw anonimisering?

Sta eens stil bij de volgende vragen:

e Is er binnen de organisatie duidelik beleid over wat wel en niet ge-
anonimiseerd moet worden?

* Hebben medewerkers voldoende kennis van de Woo en de AVG?2

e Wordt anonimisering in sommige afdelingen nog grotendeels hand-
matig uitgevoerd?

e Is er voldoende capaciteit om piekbelasting bij Woo-verzoeken op te
vangene

* Kunnen grote documenten en dossiers efficiént worden verwerki?

e Is er een confrolemechanisme voordat documenten worden gepubli-
ceerd?

* Is de anonimiseringssoftware stabiel en betrouwbaar?

e s ondersteuning snel beschikbaar wanneer er vragen of problemen
zijin?

Wanneer één of meer vragen met ‘nee’ worden beantwoord, kan het

verstandig zijn om het anonimiseringsproces binnen de organisatie
opnieuw te evalueren.

Whitepaper Woo-proof anonimiseren
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12. Waarom eData Anonimiseren?

eData Anonimiseren is ontwikkeld in nauwe samenwerking met overheids- Door snelheid, betrouwbaarheid en gebruiksgemak te
organisaties en sluit aan op de dagelijkse praktijk van Woo-verzoeken. combineren helpt eData organisaties om anonimise-
ring efficiénter en beter schaalbaar in te richten.

De oplossing ondersteunt organisaties bij het efficiént anonimiseren van

documenten en combineert daarbij: Mocht eriets niet gaan zoals verwacht, dan staat de

e automatische herkenning van persoonsgegevens en juridische servicedesk van eData klaar om te ondersteunen.
vifzonderingsgronden

* eenvoudige confrole en correctie door gebruikers

* samenwerking tussen collega’s binnen hetzelfde dossier

* infegratie met bestaande systemen

* hoge verwerkingssnelheid en stabiliteit

e configuratiemogelikheden per proces of informatiecategorie

Daarnaast wordt de oplossing volledig gehost bij een Europese leverancier
binnen de Europese Economische Ruimtfe (EER). Waar mogelijk wordt

gebruikgemaakt van open-source technologie. 6\(@0

eData
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13. De volgende stap

Wil je ontdekken hoe jouw organisatie het anonimiserings-

proces slimmer en efficiénter kan inrichten?

eData helpt overheidsorganisaties dagelijks bij het
verbeteren van hun Woo-processen. We denken graag mee
over de inrichting van anonimisering, de rol van software en
de intfegratie met bestaande systemen.

Er zijn verschillende manieren om kennis te maken met de
oplossing:

* een demonstratie van eData Anonimiseren

e een gratis proof of concept

e advies over de inrichting van het Woo-proces

Neem gerust contact op met eData voor een vrijblijivend
gesprek of bekijk onze andere whitepapers over Woo-
implementatie.

Vestiging Hengelo Vestiging Ede
Prins Bernhardplantsoen 306 Argonstraat 24
7551 HT Hengelo 6718 WT Ede

Tel. 074-7501490
E-mail: contact@edata.nu

Website: www.edata.nu
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Samen op weg naar een open overheid

eData ondersteunt overheidsorganisaties bij
de uitvoering van de Wet open overheid. Met
oplossingen voor anonimiseren, publiceren,
digitaal waarmerken en zoeken helpt eData
organisaties hun Woo-processen overzichte-
lik, beheersbaar en toekomstbestendig in te
richten. Daarbij staan niet alleen technologie,
maar ook processen en de mensen die ermee
werken centraal.

De aanpak van eData is pragmatisch en prak-
tijkgericht. Samen met klanten wordt gekeken
wat nodig is om stap voor stap grip te krijgen
op de uitdagingen van de Woo. Door software
en processen goed op elkaar af te stemmen
onfstaat rust in de organisatie en ruimte om
zorgvuldig en transparant te werken.

eData werkt samen met ruim 200 overheden in
Nederland en combineert gebruiksvriendelijke,
schaalbare SaaS-oplossingen met diepgaande
kennis van wet- en regelgeving én de prakfijk.
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